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(57)摘要

本公开的实施例提供一种针对多方联合生

成的衍生数据的访问控制方法及装置。多方包括

数据萃取方和多个数据拥有方。数据萃取方和该

多个数据拥有方各自拥有一个衍生数据碎片。方

法包括：数据萃取方与该多个数据拥有方联合生

成针对衍生数据的第一公钥和多个私钥碎片；响

应于数据萃取方接收到数据使用方对衍生数据

的第一证书请求：数据萃取方向该多个数据拥有

方分别转发第一证书请求；数据萃取方与该多个

数据拥有方根据各自拥有的私钥碎片联合生成

针对第一证书请求的多个签名碎片；数据萃取方

根据从每个数据拥有方接收的签名碎片以及其

自身拥有的签名碎片来合成签名，并根据所合成

的签名来签发使用权证书；以及数据萃取方向数

据使用方发送使用权证书。
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1.一种针对多方联合生成的衍生数据的访问控制方法，其特征在于，所述多方包括数

据萃取方和多个数据拥有方，所述衍生数据被表征为多个衍生数据碎片，所述数据萃取方

和所述多个数据拥有方各自拥有一个衍生数据碎片，所述访问控制方法包括：

所述数据萃取方与所述多个数据拥有方联合生成针对所述衍生数据的第一公钥和与

所述第一公钥对应的私钥的多个私钥碎片，其中，所述数据萃取方和所述多个数据拥有方

各自拥有所述第一公钥和一个不同的私钥碎片；

响应于所述数据萃取方接收到数据使用方对所述衍生数据的第一证书请求：

所述数据萃取方向所述多个数据拥有方分别转发所述第一证书请求，所述第一证书请

求附带所述数据使用方的衍生数据使用公钥；

所述数据萃取方与所述多个数据拥有方分别将所述衍生数据使用公钥加入各自的已

授权公钥列表；

所述数据萃取方与所述多个数据拥有方根据各自拥有的私钥碎片联合生成针对所述

第一证书请求的多个签名碎片，其中，所述数据萃取方和所述多个数据拥有方各自拥有一

个签名碎片；

所述数据萃取方根据从每个数据拥有方接收的签名碎片以及其自身拥有的签名碎片

来合成签名，并根据所合成的签名来签发使用权证书，其中，所述使用权证书包括所述衍生

数据使用公钥；以及

所述数据萃取方向所述数据使用方发送所述使用权证书。

2.根据权利要求1所述的访问控制方法，其特征在于，所述访问控制方法还包括响应于

所述数据萃取方接收到所述数据使用方对所述衍生数据的第一使用请求：

所述数据萃取方向所述多个数据拥有方分别转发所述第一使用请求，所述第一使用请

求附带所述使用权证书中的所述衍生数据使用公钥和经衍生数据使用私钥所作的签名；

所述数据萃取方与所述多个数据拥有方分别对所述第一使用请求进行验证；以及

响应于所述数据萃取方与所述多个数据拥有方中的任何一方对所述第一使用请求的

验证不通过，拒绝所述第一使用请求。

3.根据权利要求2所述的访问控制方法，其特征在于，所述访问控制方法还包括：

响应于所述数据萃取方与所述多个数据拥有方中的每一方对所述第一使用请求的验

证均通过，所述数据萃取方与所述多个数据拥有方以及所述数据使用方联合使用所述多个

衍生数据碎片来执行所述数据使用方的目标任务。

4.根据权利要求2或3所述的访问控制方法，其特征在于，对所述第一使用请求进行验

证包括：

验证所述第一使用请求中的所述衍生数据使用公钥是否在所述已授权公钥列表中；

验证针对所述衍生数据使用公钥的授权是否过期；以及

使用所述衍生数据使用公钥来对所述第一使用请求中的签名进行验签。

5.根据权利要求1至3中任一项所述的访问控制方法，其特征在于，所述多个衍生数据

碎片通过以下操作来生成：

所述数据萃取方获得每个数据拥有方的数据使用证书；

所述数据萃取方根据每个数据拥有方的数据使用证书生成与该数据拥有方相对应的

使用凭证；
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所述数据萃取方向每个数据拥有方发送与该数据拥有方相对应的使用凭证；以及

响应于每个数据拥有方对与其相对应的使用凭证的验证均通过，所述数据萃取方和所

述多个数据拥有方对所述多个数据拥有方各自拥有的原始数据进行联合萃取以生成所述

多个衍生数据碎片。

6.根据权利要求5所述的访问控制方法，其特征在于，在生成所述多个衍生数据碎片的

过程中，如果任一数据拥有方对与其相对应的使用凭证的验证不通过，则停止生成所述多

个衍生数据碎片。

7.根据权利要求5所述的访问控制方法，其特征在于，所述数据萃取方获得每个数据拥

有方的数据使用证书包括将每个数据拥有方作为目标数据拥有方并执行以下操作：

所述数据萃取方向所述目标数据拥有方发送第二证书请求，其中，所述第二证书请求

附带所述数据萃取方的第二公钥；以及

所述数据萃取方从所述目标数据拥有方接收所述目标数据拥有方的数据使用证书，其

中，所述目标数据拥有方的所述数据使用证书由所述目标数据拥有方使用所述目标数据拥

有方的第一私钥来签发，所述目标数据拥有方的所述数据使用证书包括所述第二公钥，并

且所述第二公钥被加入所述目标数据拥有方的已授权公钥列表。

8.根据权利要求7所述的访问控制方法，其特征在于，所述数据萃取方根据每个数据拥

有方的数据使用证书生成与该数据拥有方相对应的使用凭证包括将每个数据拥有方作为

目标数据拥有方并执行以下操作：

所述数据萃取方从所述目标数据拥有方的所述数据使用证书中取出所述第二公钥；

所述数据萃取方使用与所述第二公钥相对应的第二私钥对第二使用请求进行签名，其

中，所述第二使用请求包括使用所述目标数据拥有方的指定数据的请求；以及

所述数据萃取方根据所述第二公钥和签名后的第二使用请求来生成所述使用凭证。

9.一种针对多方联合生成的衍生数据的访问控制装置，其特征在于，所述多方包括数

据萃取方和多个数据拥有方，所述衍生数据被表征为多个衍生数据碎片，所述数据萃取方

和所述多个数据拥有方各自拥有一个衍生数据碎片，所述访问控制装置包括：

至少一个处理器；以及

存储有计算机程序的至少一个存储器；

其中，当所述计算机程序由所述至少一个处理器执行时，使得所述访问控制装置执行

根据权利要求1至8中任一项所述的访问控制方法的步骤。

10.一种存储有计算机程序的计算机可读存储介质，其特征在于，所述计算机程序在由

处理器执行时实现根据权利要求1至8中任一项所述的访问控制方法的步骤。
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针对多方联合生成的衍生数据的访问控制方法及装置

技术领域

[0001] 本公开的实施例涉及计算机技术领域，具体地，涉及针对多方联合生成的衍生数

据的访问控制方法及装置。

背景技术

[0002] 在需要进行数据共享的场景中(例如数联网中)存在多种角色，其中存在一种数据

商——数据萃取方，它本身不具有任何原始数据的所有权，它所具有的是数据价值提取技

术(或称为数据价值萃取技术)。数据萃取方可以联合多方的原始数据作为原料数据产生出

新的数据，这一新的数据称之为多方联合衍生数据(集)，简称衍生数据。由于衍生数据在某

些应用场景下具有优于原料数据的特点，因此衍生数据也可作为新的数据集参与到数联网

的运作过程中。由于数据萃取方及多个原料数据的提供方均参与了数据萃取过程，因此萃

取出的衍生数据实际应该是多方共有。并且多方联合衍生数据并不应单独完整存在于任何

一个参与方的存储空间内(理想状况是衍生数据以多方碎片的形式存在于各方的存储空间

内)。在实际访问衍生数据之前，需要对访问者是否具有对衍生数据的访问权限进行鉴定。

在实际使用衍生数据时需要访问各个参与方的存储空间，当完成对各方数据的访问后，才

能完成对衍生数据的访问。可以看出对于衍生数据的访问是对全体参与方的访问。因此，需

要制定针对衍生数据的访问控制方法。

发明内容

[0003] 本文中描述的实施例提供了一种针对多方联合生成的衍生数据的访问控制方法、

访问控制装置以及存储有计算机程序的计算机可读存储介质。

[0004] 根据本公开的第一方面，提供了一种针对多方联合生成的衍生数据的访问控制方

法。多方包括数据萃取方和多个数据拥有方。衍生数据被表征为多个衍生数据碎片。数据萃

取方和该多个数据拥有方各自拥有一个衍生数据碎片。访问控制方法包括：数据萃取方与

该多个数据拥有方联合生成针对衍生数据的第一公钥和与第一公钥对应的私钥的多个私

钥碎片，其中，数据萃取方和该多个数据拥有方各自拥有第一公钥和一个不同的私钥碎片；

响应于数据萃取方接收到数据使用方对衍生数据的第一证书请求：数据萃取方向该多个数

据拥有方分别转发第一证书请求，第一证书请求附带数据使用方的衍生数据使用公钥；数

据萃取方与该多个数据拥有方分别将衍生数据使用公钥加入各自的已授权公钥列表；数据

萃取方与该多个数据拥有方根据各自拥有的私钥碎片联合生成针对第一证书请求的多个

签名碎片，其中，数据萃取方和该多个数据拥有方各自拥有一个签名碎片；数据萃取方根据

从每个数据拥有方接收的签名碎片以及其自身拥有的签名碎片来合成签名，并根据所合成

的签名来签发使用权证书，其中，使用权证书包括衍生数据使用公钥；以及数据萃取方向数

据使用方发送使用权证书。

[0005] 在本公开的一些实施例中，访问控制方法还包括响应于数据萃取方接收到数据使

用方对衍生数据的第一使用请求：数据萃取方向该多个数据拥有方分别转发第一使用请
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求，第一使用请求附带使用权证书中的衍生数据使用公钥和经衍生数据使用私钥所作的签

名；数据萃取方与该多个数据拥有方分别对第一使用请求进行验证；以及响应于数据萃取

方与该多个数据拥有方中的任何一方对第一使用请求的验证不通过，拒绝第一使用请求。

[0006] 在本公开的一些实施例中，访问控制方法还包括：响应于数据萃取方与该多个数

据拥有方中的每一方对第一使用请求的验证均通过，数据萃取方与该多个数据拥有方以及

数据使用方联合使用该多个衍生数据碎片来执行数据使用方的目标任务。

[0007] 在本公开的一些实施例中，对第一使用请求进行验证包括：验证第一使用请求中

的衍生数据使用公钥是否在已授权公钥列表中；验证针对衍生数据使用公钥的授权是否过

期；以及使用衍生数据使用公钥来对第一使用请求中的签名进行验签。

[0008] 在本公开的一些实施例中，多个衍生数据碎片通过以下操作来生成：数据萃取方

获得每个数据拥有方的数据使用证书；数据萃取方根据每个数据拥有方的数据使用证书生

成与该数据拥有方相对应的使用凭证；数据萃取方向每个数据拥有方发送与该数据拥有方

相对应的使用凭证；以及响应于每个数据拥有方对与其相对应的使用凭证的验证均通过，

数据萃取方和多个数据拥有方对多个数据拥有方各自拥有的原始数据进行联合萃取以生

成多个衍生数据碎片。

[0009] 在本公开的一些实施例中，在生成多个衍生数据碎片的过程中，如果任一数据拥

有方对与其相对应的使用凭证的验证不通过，则停止生成多个衍生数据碎片。

[0010] 在本公开的一些实施例中，数据萃取方获得每个数据拥有方的数据使用证书包括

将每个数据拥有方作为目标数据拥有方并执行以下操作：数据萃取方向目标数据拥有方发

送第二证书请求，其中，第二证书请求附带数据萃取方的第二公钥；以及数据萃取方从目标

数据拥有方接收目标数据拥有方的数据使用证书，其中，目标数据拥有方的数据使用证书

由目标数据拥有方使用目标数据拥有方的第一私钥来签发，目标数据拥有方的数据使用证

书包括第二公钥，并且第二公钥被加入目标数据拥有方的已授权公钥列表。

[0011] 在本公开的一些实施例中，数据萃取方根据每个数据拥有方的数据使用证书生成

与该数据拥有方相对应的使用凭证包括将每个数据拥有方作为目标数据拥有方并执行以

下操作：数据萃取方从目标数据拥有方的数据使用证书中取出第二公钥；数据萃取方使用

与第二公钥相对应的第二私钥对第二使用请求进行签名，其中，第二使用请求包括使用目

标数据拥有方的指定数据的请求；以及数据萃取方根据第二公钥和签名后的第二使用请求

来生成使用凭证。

[0012] 根据本公开的第二方面，提供了一种针对多方联合生成的衍生数据的访问控制装

置。该访问控制装置包括至少一个处理器；以及存储有计算机程序的至少一个存储器。当计

算机程序由至少一个处理器执行时，使得访问控制装置执行根据本公开的第一方面所述的

访问控制方法的步骤。

[0013] 根据本公开的第三方面，提供了一种存储有计算机程序的计算机可读存储介质，

其中，计算机程序在由处理器执行时实现根据本公开的第一方面所述的访问控制方法的步

骤。

附图说明

[0014] 为了更清楚地说明本公开的实施例的技术方案，下面将对实施例的附图进行简要
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说明，应当知道，以下描述的附图仅仅涉及本公开的一些实施例，而非对本公开的限制，其

中：

[0015] 图1是数联网的示意性拓扑图；

[0016] 图2是根据本公开的实施例的针对多方联合生成的衍生数据的访问控制方法的示

意性流程图；

[0017] 图3是根据本公开的实施例的数据萃取方与多个数据拥有方联合生成衍生数据的

示意性流程图和信令方案；

[0018] 图4是根据本公开的实施例的数据萃取方与多个数据拥有方联合生成针对衍生数

据的第一公钥和多个私钥碎片的示意性流程图和信令方案；

[0019] 图5是根据本公开的实施例的数据萃取方与多个数据拥有方联合生成使用权证书

的示意性流程图和信令方案；

[0020] 图6是根据本公开的实施例的数据萃取方与多个数据拥有方及数据使用方联合使

用衍生数据的示意性流程图和信令方案；

[0021] 图7是根据本公开的实施例的针对多方联合生成的衍生数据的访问控制装置的示

意性框图。

[0022] 在附图中，最后两位数字相同的标记对应于相同的元素。需要注意的是，附图中的

元素是示意性的，没有按比例绘制。

具体实施方式

[0023] 为了使本公开的实施例的目的、技术方案和优点更加清楚，下面将结合附图，对本

公开的实施例的技术方案进行清楚、完整的描述。显然，所描述的实施例是本公开的一部分

实施例，而不是全部的实施例。基于所描述的本公开的实施例，本领域技术人员在无需创造

性劳动的前提下所获得的所有其它实施例，也都属于本公开保护的范围。

[0024] 除非另外定义，否则在此使用的所有术语(包括技术和科学术语)具有与本公开主

题所属领域的技术人员所通常理解的相同含义。进一步将理解的是，诸如在通常使用的词

典中定义的那些的术语应解释为具有与说明书上下文和相关技术中它们的含义一致的含

义，并且将不以理想化或过于正式的形式来解释，除非在此另外明确定义。另外，诸如“第

一”和“第二”的术语仅用于将一个部件(或部件的一部分)与另一个部件(或部件的另一部

分)区分开。

[0025] 图1示出数联网的示意性拓扑图。数联网可包括多个子网10。每个子网10包括枢纽

节点11和与枢纽节点直接连接的多个参与节点12。该多个子网10中的枢纽节点11相互直接

连接。枢纽节点11与枢纽节点11之间可以通过专网进行互联。枢纽节点11承担对参与节点

12进行信息聚合、寻址导航等功能。参与节点12可以是各类政务主体、行业主体、公司主体、

机构主体等。直接连接到同一个枢纽节点11的参与节点12通过该枢纽节点11进行通信。直

接连接到不同枢纽节点11的参与节点12通过它们各自直接连接的枢纽节点11进行通信。也

就是说，参与节点12只与其直接连接的枢纽节点11直接通信，枢纽节点11之间可直接通信，

而参与节点12之间需经由相应的枢纽节点11进行通信。

[0026] 在数联网中可能存在多种角色，包括数据商——数据萃取方。数据萃取方可以联

合多个参与节点12的原始数据作为原料数据产生出衍生数据。图2示出根据本公开的实施
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例的针对多方联合生成的衍生数据的访问控制方法的示意性流程图。在这里，衍生数据被

表征为多个衍生数据碎片。数据萃取方和该多个数据拥有方各自拥有一个衍生数据碎片。

图3示出根据本公开的实施例的数据萃取方与多个数据拥有方联合生成衍生数据的示意性

流程图和信令方案。假设有3个数据拥有方P1、P2和P3。数据拥有方P1拥有原始数据D1。数据

拥有方P2拥有原始数据D2。数据拥有方P3拥有原始数据D3。数据萃取方R希望从原始数据

D1、D2和D3中萃取出衍生数据。

[0027] 在生成衍生数据的过程中，如图3所示，数据萃取方R获得每个数据拥有方的数据

使用证书(即，D1、D2和D3的数据使用证书)。在动作302，数据萃取方R根据每个数据拥有方

的数据使用证书生成与该数据拥有方相对应的使用凭证。例如，数据萃取方R根据数据拥有

方P1的针对D1的数据使用证书生成针对D1的使用凭证。数据萃取方R根据数据拥有方P2的

针对D2的数据使用证书生成针对D2的使用凭证。数据萃取方R根据数据拥有方P3的针对D3

的数据使用证书生成针对D3的使用凭证。然后，在动作304，数据萃取方R向每个数据拥有方

发送与该数据拥有方相对应的使用凭证。如果每个数据拥有方对与其相对应的使用凭证的

验证均通过(P1对D1的凭证的验证通过，P2对D2的凭证的验证通过，P3对D3的凭证的验证通

过)，则在动作306数据萃取方R和多个数据拥有方P1、P2和P3对多个数据拥有方P1、P2和P3

各自拥有的原始数据D1、D2和D3进行联合萃取以生成多个衍生数据碎片G0、G1、G2和G3。数

据萃取方R拥有衍生数据碎片G0。数据拥有方P1拥有衍生数据碎片G1。数据拥有方P2拥有衍

生数据碎片G2。数据拥有方P3拥有衍生数据碎片G3。

[0028] 在本公开的一些实施例中，在生成多个衍生数据碎片的过程中，如果任一数据拥

有方对与其相对应的使用凭证的验证不通过，则停止生成多个衍生数据碎片。

[0029] 在本公开的一些实施例中，数据萃取方获得每个数据拥有方的数据使用证书包括

将每个数据拥有方作为目标数据拥有方并执行以下操作：数据萃取方向目标数据拥有方发

送第二证书请求，其中，第二证书请求附带数据萃取方的第二公钥，第二证书请求包括获得

目标数据拥有方的指定数据使用权限的请求；以及数据萃取方从目标数据拥有方接收目标

数据拥有方的数据使用证书。其中，目标数据拥有方的数据使用证书由目标数据拥有方使

用目标数据拥有方的第一私钥来签发，目标数据拥有方的数据使用证书包括第二公钥，并

且第二公钥被加入目标数据拥有方的已授权公钥列表。

[0030] 在本公开的一些实施例中，数据萃取方根据每个数据拥有方的数据使用证书生成

与该数据拥有方相对应的使用凭证包括将每个数据拥有方作为目标数据拥有方并执行以

下操作：数据萃取方从目标数据拥有方的数据使用证书中取出第二公钥；数据萃取方使用

与第二公钥相对应的第二私钥对第二使用请求进行签名，其中，第二使用请求包括使用目

标数据拥有方的指定数据的请求；以及数据萃取方根据第二公钥和签名后的第二使用请求

来生成使用凭证。也就是说，使用凭证包括第二公钥和签名后的第二使用请求。

[0031] 回到图2，在框S202处，数据萃取方与该多个数据拥有方联合生成针对衍生数据的

第一公钥和与第一公钥对应的私钥的多个私钥碎片(相当于对衍生数据的访问控制凭证)。

其中，数据萃取方和该多个数据拥有方各自拥有第一公钥和一个不同的私钥碎片。图4示出

根据本公开的实施例的数据萃取方与多个数据拥有方联合生成针对衍生数据的第一公钥

和多个私钥碎片的示意性流程图和信令方案。假设有3个数据拥有方P1、P2和P3。数据萃取

方R与数据拥有方P1、P2和P3在动作402处联合生成针对衍生数据的第一公钥GPK和多个私
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钥碎片GSK0、GSK1、GSK2、GSK3。其中，数据萃取方R拥有第零私钥碎片GSK0和第一公钥GPK。

数据拥有方P1拥有第一私钥碎片GSK1和第一公钥GPK。数据拥有方P2拥有第二私钥碎片

GSK2和第一公钥GPK。数据拥有方P3拥有第三私钥碎片GSK1和第一公钥GPK。

[0032] 回到图2，在框S204处，确定数据萃取方是否接收到数据使用方对衍生数据的第一

证书请求。第一证书请求附带数据使用方的衍生数据使用公钥。第一证书请求包括获得衍

生数据使用权限的请求。

[0033] 如果数据萃取方接收到数据使用方对衍生数据的第一证书请求(在框S204处为

“是”)，则在框S206处数据萃取方向该多个数据拥有方分别转发第一证书请求。在框S208

处，数据萃取方与该多个数据拥有方分别将衍生数据使用公钥加入各自的已授权公钥列

表。在框S210处，数据萃取方与该多个数据拥有方根据各自拥有的私钥碎片联合生成针对

第一证书请求的多个签名碎片。其中，数据萃取方和该多个数据拥有方各自拥有一个签名

碎片。在框S212处，数据萃取方根据从每个数据拥有方接收的签名碎片以及其自身拥有的

签名碎片来合成签名，并根据所合成的签名来签发使用权证书。其中，使用权证书包括衍生

数据使用公钥。在框S214处，数据萃取方向数据使用方发送使用权证书。

[0034] 图5示出根据本公开的实施例的数据萃取方与多个数据拥有方联合生成使用权证

书的示意性流程图和信令方案。数据使用方U拥有成对的衍生数据使用公钥UPK和衍生数据

使用私钥USK。数据使用方U在动作502处向数据萃取方R发送第一证书请求Q。第一证书请求

Q附带数据使用方的衍生数据使用公钥UPK。数据萃取方R在接收到第一证书请求Q之后，在

动作504分别向数据拥有方P1、P2和P3转发第一证书请求Q。然后，在动作505，数据萃取方R

与数据拥有方P1、P2和P3联合生成针对第一证书请求的多个签名碎片。数据萃取方R拥有签

名碎片S0。数据拥有方P1拥有签名碎片S1。数据拥有方P2拥有签名碎片S2。数据拥有方P3拥

有签名碎片S3。数据拥有方P1在动作506向数据萃取方R发送签名碎片S1。数据拥有方P2在

动作507向数据萃取方R发送签名碎片S2。数据拥有方P3在动作508向数据萃取方R发送签名

碎片S3。在动作510，数据萃取方R从签名碎片S0、S1、S2、S3恢复出签名，并将该签名潜入进

使用权证书。然后，数据萃取方R在动作512向数据使用方U发送使用权证书。

[0035] 数据使用方U获得使用权证书之后相当于获得了对衍生数据的使用权限。图6示出

根据本公开的实施例的数据萃取方与多个数据拥有方及数据使用方联合使用衍生数据的

示意性流程图和信令方案。在数据使用方U需要实际使用衍生数据的情况下，数据使用方U

在动作602向数据萃取方R发送对衍生数据的第一使用请求UQ。数据萃取方在动作604向该

多个数据拥有方P1、P2、P3分别转发第一使用请求UQ。第一使用请求UQ附带使用权证书中的

衍生数据使用公钥UPK和经衍生数据使用私钥USK所作的签名。数据萃取方R与该多个数据

拥有方P1、P2、P3分别对第一使用请求UQ进行验证。如果数据萃取方R与该多个数据拥有方

P1、P2、P3中的任何一方对第一使用请求UQ的验证不通过，则第一使用请求UQ会被拒绝。

[0036] 在图6的示例中，数据萃取方R在动作606处对第一使用请求UQ进行验证。如果验证

通过，则数据萃取方R引用衍生数据碎片G0，否则终止联合使用该多个衍生数据碎片的过

程。数据拥有方P1在动作607处对第一使用请求UQ进行验证。如果验证通过，则数据萃取方R

引用衍生数据碎片G1，否则终止联合使用该多个衍生数据碎片的过程。数据拥有方P2在动

作608处对第一使用请求UQ进行验证。如果验证通过，则数据萃取方R引用衍生数据碎片G2，

否则终止联合使用该多个衍生数据碎片的过程。数据拥有方P3在动作609处对第一使用请
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求UQ进行验证。如果验证通过，则数据萃取方R引用衍生数据碎片G3，否则终止联合使用该

多个衍生数据碎片的过程。

[0037] 如果数据萃取方R与该多个数据拥有方P1、P2、P3中的每一方对第一使用请求UQ的

验证均通过，则在动作610处数据萃取方R与该多个数据拥有方P1、P2、P3以及数据使用方U

联合使用该多个衍生数据碎片G0、G1、G2、G3来执行数据使用方U的目标任务。

[0038] 在本公开的一些实施例中，对第一使用请求UQ进行验证包括：验证第一使用请求

UQ中的衍生数据使用公钥UPK是否在已授权公钥列表中；验证针对衍生数据使用公钥UPK的

授权是否过期；以及使用衍生数据使用公钥UPK来对第一使用请求UQ中的签名进行验签。

[0039] 图7是根据本公开的实施例的针对多方联合生成的衍生数据的访问控制装置700

的示意性框图。多方包括数据萃取方和多个数据拥有方。衍生数据被表征为多个衍生数据

碎片。数据萃取方和该多个数据拥有方各自拥有一个衍生数据碎片。如图7所示，该访问控

制装置700可包括处理器710和存储有计算机程序的存储器720。当计算机程序由处理器710

执行时，使得访问控制装置700可执行如图2所示的方法200的步骤。在一个示例中，访问控

制装置700可以是计算机设备或云计算节点。访问控制装置700可位于数据萃取方处。访问

控制装置700可与多个数据拥有方联合生成针对衍生数据的第一公钥和与第一公钥对应的

私钥的多个私钥碎片，其中，访问控制装置700和该多个数据拥有方各自拥有第一公钥和一

个不同的私钥碎片。响应于访问控制装置700接收到数据使用方对衍生数据的第一证书请

求：访问控制装置700可向该多个数据拥有方分别转发第一证书请求，第一证书请求附带数

据使用方的衍生数据使用公钥；访问控制装置700可与该多个数据拥有方分别将衍生数据

使用公钥加入各自的已授权公钥列表；访问控制装置700可与该多个数据拥有方根据各自

拥有的私钥碎片联合生成针对第一证书请求的多个签名碎片，其中，访问控制装置700和该

多个数据拥有方各自拥有一个签名碎片；访问控制装置700可根据从每个数据拥有方接收

的签名碎片以及其自身拥有的签名碎片来合成签名，并根据所合成的签名来签发使用权证

书，其中，使用权证书包括衍生数据使用公钥；以及访问控制装置700可向数据使用方发送

使用权证书。

[0040] 在本公开的实施例中，处理器710可以是例如中央处理单元(CPU)、微处理器、数字

信号处理器(DSP)、基于多核的处理器架构的处理器等。存储器720可以是使用数据存储技

术实现的任何类型的存储器，包括但不限于随机存取存储器、只读存储器、基于半导体的存

储器、闪存、磁盘存储器等。

[0041] 此外，在本公开的实施例中，访问控制装置700也可包括输入设备730，例如键盘、

鼠标等，用于输入数据萃取指令等。另外，访问控制装置700还可包括输出设备740，例如显

示器等，用于输出联合使用衍生数据的执行结果等。

[0042] 在本公开的其它实施例中，还提供了一种存储有计算机程序的计算机可读存储介

质，其中，计算机程序在由处理器执行时能够实现如图2所示的方法的步骤。

[0043] 综上所述，根据本公开的实施例的针对多方联合生成的衍生数据的访问控制方法

将衍生数据的所有权归属给各个原料数据方(数据拥有方)以及数据萃取方，为后续访问该

衍生数据提供了很好的访问控制逻辑。对于数据使用方来说，使用衍生数据的流程与使用

原始数据的流程是相同的。数据使用方可以像使用原始数据一样使用衍生数据。在使用衍

生数据的过程中，数据使用方只需像使用原始数据一样，向数据萃取方(或者衍生数据代理
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方)提供使用凭证即可。由于衍生数据是以碎片态的形式被使用，因此不会暴露衍生数据的

隐私信息。此外，衍生数据的使用还为原始数据提供任意层次萃取的可能性。例如，可以从

原始数据生成一级衍生数据，再从一级衍生数据生成二级衍生数据，以此类推。

[0044] 附图中的流程图和框图显示了根据本公开的多个实施例的装置和方法的可能实

现的体系架构、功能和操作。在这点上，流程图或框图中的每个方框可以代表一个模块、程

序段或指令的一部分，所述模块、程序段或指令的一部分包含一个或多个用于实现规定的

逻辑功能的可执行指令。在有些作为替换的实现中，方框中所标注的功能也可以以不同于

附图中所标注的顺序发生。例如，两个连续的方框实际上可以基本并行地执行，它们有时也

可以按相反的顺序执行，这依所涉及的功能而定。也要注意的是，框图和/或流程图中的每

个方框、以及框图和/或流程图中的方框的组合，可以用执行规定的功能或动作的专用的基

于硬件的系统来实现，或者可以用专用硬件与计算机指令的组合来实现。

[0045] 除非上下文中另外明确地指出，否则在本文和所附权利要求中所使用的词语的单

数形式包括复数，反之亦然。因而，当提及单数时，通常包括相应术语的复数。相似地，措辞

“包含”和“包括”将解释为包含在内而不是独占性地。同样地，术语“包括”和“或”应当解释

为包括在内的，除非本文中明确禁止这样的解释。在本文中使用术语“示例”之处，特别是当

其位于一组术语之后时，所述“示例”仅仅是示例性的和阐述性的，且不应当被认为是独占

性的或广泛性的。

[0046] 适应性的进一步的方面和范围从本文中提供的描述变得明显。应当理解，本申请

的各个方面可以单独或者与一个或多个其它方面组合实施。还应当理解，本文中的描述和

特定实施例旨在仅说明的目的并不旨在限制本申请的范围。

[0047] 以上对本公开的若干实施例进行了详细描述，但显然，本领域技术人员可以在不

脱离本公开的精神和范围的情况下对本公开的实施例进行各种修改和变型。本公开的保护

范围由所附的权利要求限定。
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